Degerli Miisterimiz;

Siz miisterilerimizin hizmetlerine iliskin genel kosullar, riskler ve istisnai durumlar hakkinda
bilgilendirmeniz gerekmektedir.

1-Hizmetlerimiz 7/24 sunulmakta olup, internet sube ve mobil uygulamamizdan
hizmetlerimizden dilediginiz zaman yararlanabilirsiniz. Resmi uygulama marketleri disinda
uygulama indirmeyiniz.

2-Tarafimizdan gonderilen e-postalar Moneymate.com.tr uzantilidir. Moneymate’den
gonderilmis gibi goriinen fakat Moneymate.com.tr uzantili olmayan higbir e-posta adresine
itibar etmeyiniz.

3-Moneymate.com.tr adresinden génderdigimiz e-postalarda, sizden hicbir zaman banka, kredi
karti bilgisi, T.C. kimlik numarasi bilgisi istenmemektedir.

4- Moneymate {iye giris sistemine girig yapabilmek i¢in MoneymateKart numarasi, sifre bilgisi
ile giris yapabilirsiniz, ilk etkilesim aninda GSM numaraniza gonderilen tek kullamimlik sifre
bilginiz istenecektir.

5-Tarafiniza sundugumuz hizmete iliskin kullamc1 bilgilerinizi, hassas verilerinizi, hesap
numaranizi veya sifrenizi {ciincii kisilerle paylasmamalisimiz, bu bilgilerin gizliligini
saglamaya azami 6zen goOstermelisiniz, bu bilgileri paylasmis olmamzdan kaynaklanacak
zararlardan tarafimiz sorumlu degildir.

6- Size daha iyi hizmet sunabilmemiz i¢in mobil uygulamamizin son siiriimiinii kullanmalisiniz.

7-Kimlik dogrulamanmzin dogru gerceklesmesi ve hesabiniza iigiincii kisilerin erismemesi igin
uygulamay1 kendinize ait telefon ve tabletlerde kullanmalisiniz.

8- Kartimzin kaybolmasi, ¢calinmasi veya hesabimzda tanidik olmayan islemlerle karsilasmaniz
yahut siipheli baska bir durumla karsilagtigimzda 444 8 669 no’lu miisteri hizmetlerini arayip
bilgilendiriniz.

Moneymate Internet Sube

1-Moneymate Internet Subesi'ne giris yapabilmeniz icin baz1 giivenlik asamalarindan gecerek
dogrulama yapmaniz gerekmektedir. GSM, kart numaras1 veya TCKN ve sifrenizi girerek,
sonraki adimda ise OTP kullanarak kimlik dogrulamasini gerceklestirebilirsiniz. E-imza veya
mobil imza kullanilan adimda ekranda GSM numaraniz maskeli sekilde goriinecektir. Adres
cubuguna “https://moneymate.com.tr/” yazarak sag {stteki Giris Yap butonuyla erisim
saglayabilirsiniz, adres cubugunda bireysel sube adresinin “https://isube.moneymate.com.tr/”,
kurumsal sube adresinin “https://kurumsal.moneymate.com.tr/” ile basladigindan emin olunuz.
Internet Subesi sayfalarinda, sag alt ksede kilit isareti bulunmaktadir. Bireysel internet Subesi
giris ekraninin sag yarisinda Moneymate’in 6zellikleri yer almaktadir. Giris yaptiginizda, sag
listte isim soyisim bilginizi goérebilirsiniz.



Kurumsal Internet Subesi’ne giris yaptiginizda ise sol iist kisimda, isim soyisim ve son
girislerinize dair tarih ve saat bilgilerini gorebilirsiniz. Internet Bankacihig1 oturumunuz agikken
belirli bir siire islem yapmazsaniz, uyar1 penceresi acilacak ve islemlere devam etmek isteyip
istemediginiz sorulacaktir. Bu pencereye yanit vermediginiz takdirde veya Oturumu Kapat
butonunu tkladigimizda oturumunuz kapatilacaktir. Islemlere devam etmeyi secerseniz,
oturumunuz kaldig1 yerden devam edecektir.

Moneymate Mobil

1-Moneymate Mobil uygulamamiz, Android ve iOS igsletim sistemine sahip telefonlarda
kullanilabilmektedir. Moneymate Mobil uygulamasina ilk giriste, GSM, kart numarasi veya
TCKN ve sifre bilgilerinizi girmeniz gerekmektedir. Mobil uygulamamizda, giris yapan
miisteriyi hatirlayabilen ve her seferinde GSM/kart numaras/TCKN sormadan yalnizca sifre
girilerek giris yapma 6zelligi bulunmaktadir. Giris yaptiginizda sol iistte, hatirlama 6zelliginde
ise giris ekraninda isim soyisim bilginizi gorebilirsiniz.

Giivenlik

1-Kart ve internet subesi sifrenizi yazili olarak bulundurmayimiz ve cep telefonunuza
kaydetmeyiniz. TCKN, ATM ve kredi kart1 bilgileri, kart ve internet bankacilig: sifresi veya
SMS ile iletilen mobil onay kodu gibi bilgiler size ait bilgilerdir.

2-Internet subesi sifrelerinizi diizenli olarak yenileyiniz. Internet ahgverislerinizde 6deme
sirasinda SMS ile gonderilen tek kulanimlik sifreleri kimse ile paylagsmayiniz.

3-Isletim sisteminizi ve programlarimz giincel tutunuz. Antiviriis ve firewall gibi koruma
kalkanlar1 kullanimz. Ortak kullanilan bilgisayarlardan islem yapmayiniz.

4-Kartimzin kaybolmasi, calinmasi ya da ATM’de kalmasi durumunda cihazin basindan
ayrilmadan, 444 8 669 numaral telefonunuzu arayarak kayip/calinti bildirimi yapabilirsiniz.
Kart sifrenizi bagkalar1 tarafindan tahmin edilebilecek rakamlardan olusturmayiniz.
Moneymate personeli islemlerinizin hicbir asamasinda sizden sifrenizi istememektedir.
Kartinizi kullanmasi i¢in bagkalarina vermeyiniz. Harcama yaptiginiz isyerlerinden ayrilmadan
once kartimiz1 aldiginizi control ediniz. Kartimizin siirekli yanimzda oldugundan emin olunuz.

Olas1 Tehlikeler

Bilgisayarlariniz, akilli telefonlarimiz ve tabletleriniz asagidaki gibi cesitli yollarla zararh
yazilimlara maruz kalabilir:

-Sahte e-posta linkleri

-Sahte sayfa linkleri

-Reklam ve sponsor linkleri

-Sahte SMS’ler

-Zararl yazilim iceren uygulamalar

-Giincel olmayan cihazlarda bulunan agiklar kullanarak yayilan zararli yazilimlar



-Giivenliginden emin olunmayan kablosuz aglar
Bu tehditlerden uzak durmalisiniz:

Cep telefonu ve tabletlere resmi marketlerin haricindeki bilinmeyen kaynaklardan uygulama
indirmeyiniz. Zararli yazilim bulastirmaya yonelik hazirlanmis e-postalarda gercek olmayan
fatura borcu belirtilebilir ve fatura detayimin goriilebilmesi icin mailin ekindeki dosyada yer
alan linkin acilmasi istenebilir. Bunun gibi e-postalara itibar etmeyiniz ve maildeki ekli
dosyalar1 agmayiniz. Bilgisayariniza ve mobil cihazlariniza mutlaka antiviriis programi
kurunuz. Kalabalik alanlarda bulunan {icretsiz/sifresiz kablosuz ag baglantis1 sunan
kaynaklardan zararli yazilim bulasabilecegi icin bu aglara baglanmayiniz.

Sosyal medyadaki sahte hesaplar, cesitli vaatlerle kisisel bilgilerinizi ele gecirmeye calisabilir.
Resmi hesaplar disinda yapilan duyurulara itibar etmeyiniz. Phishing (Olta) Saldirilar, gesitli
banka veya elektronik para kuruluslan tarafindan gonderilmis, cok 6nemli konular iceriyormus
gibi goriinen sahte e-postalardir. fletilen sahte e-postalarda verilen linkler aracilig: ile, kart
bilgileri, sifreleri, internet Bankacilig1 parolasi ile tek kullanimlik SMS sifreleri dolandiricilar
tarafindan istenebilir. Moneymate’dan gelmeyen bu tiir e-postalara kars1 dikkatli olmali, yanit
vermemeli ve acilan sayfalara sizden istenen bilgileri girmemelisiniz. Y®&nlendirildiginiz
internet sitelerinin Moneymate’e ait olup olmadigim kontrol edebilmeniz icin adres
cubugundaki bilgileri kontrol edebilirsiniz. Adres c¢ubugunun solundaki kilit isaretine
tikladiginmzda sertifika bilgilerimizi goriintiileyebilirsiniz. Telefonla sizi arayarak kendilerini
avukat, polis, savci, bankaci gibi tanitan dolandiricilar olabilir. Sizden kartinmizin iizerinde yazan
herhangi bir bilgiyi, kartimzin sifresini veya sms ile gelen sifreleri soran kisilere itibar
gostermeyiniz, tanimadiginiz kisilerden gelen para transferi taleplerine karsi dikkatli olunuz,
siiphelendiginiz durumlar1 Moneymate Miisteri iletisim Merkezi’ne bildiriniz.



